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BANKALARIN BiLGIi SISTEMLERI VE ELEKTRONIK BANKACILIK HiZMETLERI HAKKINDA
YONETMELIK iLE GETIRILEN DUZENLEMELER HAKKINDA BILGi NOTU

Avrupa Birligi Odeme Hizmetleri Direktifi 2 (Payment Services Directive 2) ile uyum ve agik
bankaciligin hukuki altyapisinin gliglendiriimesi amaciyla Bankalarin Bilgi Sistemleri ve
Elektronik Bankacilik Hizmetleri Hakkinda Yénetmelik (“Yénetmelik”) 15 Mart 2020 tarihli ve
31069 sayili Resmi Gazete’ de yayimlanmistir.

. GiRIS

Bankacilik Dizenleme ve Denetleme Kurumu tarafindan 25 Aralik 2018 tarihinde kamuoyu
gOrusiine acilan Yoénetmelik taslagr 15 Mart 2020 tarihinde son halini alarak kalici bir
dizenlemeye kavusturulmustur. Yoénetmelik, 1 Temmuz 2020 tarihinde yururlige girecektir.

Ayni zamanda, Bankalarda Bilgi Sistemleri Yénetiminde Esas Alinacak lilkelere iliskin Tebligin
Yurlrlikten Kaldirilmasina Dair Tebligile, 1 Temmuz 2020 tarihinden itibaren gecerli olmak
Uzere, buglne kadar konuda ayrintili tek dizenlemeyi teskil eden 14 Eylul 2007 tarihli ve 26643
saylli Resmi Gazete’ de yayimlanan Bankalarda Bilgi Sistemleri Yénetiminde Esas Alinacak

ilkelere lliskin Teblig (“Yiiriirliikten Kaldirilan Teblig”) de yiirirliikten kaldirilmis bulunmaktadir.

Yirurlikten Kaldirilan Teblig’de yer alan duizenlemelerin ginimuz bilgi sistemlerindeki son
gelismeler ve artan guvenlik gereklilikleri ile bir araya getiriimesi sonucu ortaya ¢ikan Yénetmelik,
bankalarin bilgi sistemleri guvenligi ve risk yonetimine iliskin olarak ©nemli gelismeler
icermektedir. Dolayisiyla Turkiye'de faaliyet gosteren bankalarin bu tarihe kadar ek yatirm ve
teknik altyapi glincellemelerini gerceklestirerek diizenlemelere uyum saglamalari gerekmektedir.

Yodnetmelik’'te 6ne ¢ikan konulari 6zetle asagida bulabilirsiniz
1. ONEMLI DEGISIKLIKLER

1. Yonetmelik ile ilk olarak, bankacilik sektoriinde bilgi sistemlerinin iyi yonetisim
ilkesi c¢ergevesinde ilerlemesini saglamak amaciyla bazi kurumsal dizenlemeler
ongoriilmustur:

- Banka yo6netim Kkurullarinin bilgi sistemleri (zerindeki etkin gdzetim sorumlulugu
kapsaminda yonetim kurulu tarafindan onaylanmis bir Bilisim Sistemleri Strateji Plani, Biligim
Sistemleri Strateji Komitesi ve Bilisim Sistemleri Yo6nlendirme Komitesi olusturulmasi
gerekmektedir.

- Banka icin deg@eri olan ve bankacilik faaliyetlerinin ylritilmesinde kullanilan veriler ile bu
verilerin tagindigd1, saklandidi, iletildigi veya islendigi arag, sistem veya suregler bilgi varligi olarak
tanimlanmistir.

- Bankalarin faaliyetleri cergevesinde elde ettigi ve kullandigi s6z konusu bilgi varliklarinin
ayrica olusturulacak bir Bilgi Givenligi Komitesi'nce hazirlanacak Varlik Siniflandirma Kilavuzu
cergevesinde siniflandirmaya tabi tutulmasi ve bir envantere kaydedilmesi (Bilgi Varliklari
Envanteri) gerekmektedir. Her bir varligin tanimi, gérece degeri, glvenlik sinifi, sahibi ve
muhafizinin belirtilerek kaydedilmesi ile bilgi varliklarinin glivenlik gereksinimlerine uygun
kontrollerin tesis edilmesi mimkdin olacaktir.



- Ek olarak, bankaclilik faaliyetlerinde bilgi teknolojilerinin kullaniimasinin dogurdugu riskleri
takip ve analiz etmek Uzere bankalar bunyesinde kurumsal bir bilisim stratejileri risk yonetim
sureci olusturulmasi 6ngérilmustar.

- Bankalarin kurumsal faaliyetlerinin yonetiminde olusturulmasi gereken diger fonksiyon ve
gorevliler ise; bilgi glivenligi sorumlusu, irtibat gorevilisi, bilgi sistemleri streklilik yonetimi streci
sorumlusu, dis hizmet iligkileri sorumlusu, bilgi sistemleri i¢ kontrol sorumlusu, bilgi sistemleri i¢
denetim sorumlusu olarak belirlenmistir.

2. Yoénetmelik’te bilgi giivenligi yonetimi konusu oldukca ayrintili bir bigimde ele
alinmigtir:

- Yo6netim kurulunun ulusal veya uluslararasi standartlari veya en iyi uygulamalari referans
alan ve belli zorunlu faaliyetleri igeren bir bilgi guvenligi yonetim sistemi tesis etmesi
gerekmektedir. Bilgi guUvenligi politikasinin olusturulmasi ve uygulanmasi faaliyetlerinin
idaresinden ise yonetim kuruluna yillik rapor sunmakla yikidmli olan Bilgi Guvenligi Komitesi
sorumlu tutulmustur.

- Veri gizliligi konusunda; bankacilik faaliyetlerinde kullanilan verilerin tutuldugu ortamin
kagit veya elektronik ortamda bulunmasindan bagimsiz olarak agirlastirilmis bir 6zen
yukdmlaligu getirilmistir. Veri gizliliginin temini icin gelistirilecek sifreleme anahtarlari ve
algoritmalarin gindn teknolojisine uygun olmasi 6ngdérialmastir.

- Veriler, ancak Kanun’da yer alan istisnai hallerde veya musterinin kendisinden gelen ve
yazili yahut kalici veri saklayicisi yoluyla kanitlanabilir nitelikte olan bir misteri talebi lzerine
yurtici veya yurtdisindaki tG¢lncu kisilerle paylasilabilecektir.

- 6698 sayili Kisisel Verilerin Korunmasi Hakkinda Kanun (“KVKK”) ve uluslararasi veri
gizliligi dizenlemeleri g¢ercevesinde yaygin tartismalara konu olan agik riza kavrami
Yonetmelik'te “belirli bir konuya iligkin, bilgilendirmeye dayanan ve &zglir iradeyle agiklanan
rizayr’ ifade eder sekilde tanimlanmistir. Ayrica, musterinin bilgilerini paylasmaya dair agik riza
gOstermesinin verilecek hizmet icin bir 6n sart olarak belirlenemeyecegi isabetli bir sekilde ifade
edilmistir.

- Bankanin sisteminde barindirdigi bilgi varliklarina kullanicilar tarafindan erisim usult
oldukga ayrintili bir dizenlemeye kavusturulmus olup, bankalarin bu konuda gerekli kimlik ve
parola dogrulama ile iz kayit mekanizmalarini gérevler ayriligi prensibi ¢cergevesinde olusturmasi
zorunlu tutulmustur. Oyle ki; siireglerin ve islemlerin kritik bir islemin tek bir kisi tarafindan
baglatiimasi veya tamamlanmasina imkdn vermeyecek sekilde tasarlanmasi ve igletiimesi
gerekmektedir.

- Ag gulvenligi, givenlik konfigirasyonu ve siber olay yonetimi bakimindan da
Yonetmelik'te sayillan mekanizmalarin tesis edilmesi 0Ongorilmagstir. Siber olay yonetimi
bakimindan, yeterli teknik ve operasyonel becerilere sahip bir Kurumsal Siber Olay Midahale
Ekibi kurulmasi saglanacaktir. Dizenlemede ayrica banka dizeyinde bilgi guivenligi farkindahgini
artirmak amaciyla kapsamli egitim programlari olusturulmasina yer verilmistir.

3. Dis hizmet alimina iligkin diizenlemeler de 6ngoriilmiistiir:

- Bankanin bilgi sistemlerinin bir bitin olarak veya kismen dis hizmet alimina konu
edilebilmesi; bankanin bilgi sistemleri tUzerinde kontroliini éngdren birtakim kosullarla mimkin
gOrulmustur. Bununla beraber banka Ust yénetim tarafindan; dig, hizmet aliminin banka agisindan
doguracagi risklerin degerlendirilmesi, yonetilmesi ve iligkilerin etkin bir sekilde yuratilebilmesine
imkan veren yeterli bir gézetim mekanizmasi tesis etmesi 6ngértlmustir.



- Yonetmelikle dis hizmet olarak bulut bilisim hizmetlerinin de kullanilabilecegi belirtilmistir.

- Bulut bilisim hizmetlerinin, tek bir bankaya tahsis edilmis donanim ve yazilim kaynaklar
Uzerinden 6zel bulut hizmet modeliyle veya birden fazla banka arasinda donanim ve yazilim
kaynaklarinin fiziki olarak paylasildigi ancak mantiksal olarak her bankaya ayri kaynaklar atayan
ve sadece bankalara hizmet veren topluluk bulutu hizmet modeliyle alinmasi mimkinddr. Kredi
ve kredi karti uygulamalari ile 6deme hizmeti gibi faaliyet konularinda topluluk bulutu hizmet
modeliyle dis hizmet alinabilmesi ise Kurulun iznine tabidir.

- Fakat, bankanin birincil veya ikincil sistemleri kapsaminda olan bir faaliyet i¢in dis hizmet
ya da bulut bilisim hizmeti alinmasi halinde, dis hizmet saglayicinin hizmete iliskin faaliyetlerini
yuritmede kullandi§i bilgi sistemleri ve bunlarin yedekleri de birincil ve ikincil sistemler
kapsaminda ele alinacak ve yurt icinde bulundurulmasi gerekecektir.

4. Elektronik bankacilik hizmetlerinin sunumu her dagitim kanali 6zelinde genis
standartlara bagh kilinmistir:

- GUnUmUz kosullarinda bankalarin hizmet sunabildigi ¢esitli elektronik dagitim kanallari,
“elektronik bankacilik hizmetleri’ basligi altinda internet bankaciligi, mobil bankacilik, telefon
bankacilidi, agik bankacilik servisleri ile ATM ve kiosk cihazlar olmak Gzere dizenlenmis ve her
biri kimlik dogrulama ve islem gavenligi bakimindan ayrintil dizenlemelere tabi tutulmustur.

- Yurrlikten Kaldirilan Teblig’”de oldugu gibi, elektronik bankacilik hizmetlerinde;
magterilerin  tim hizmet sartlariyla ilgili olarak acik bir sekilde bilgilendiriimesi esasi
benimsenmistir. Buna ek olarak; bankalarin kendi internet sitesi veya hizmetin sunuldugu internet
sitesinde; bankanin tuzel kisiligine iliskin temel bilgiler, musterilerin hak ve sorumluluklari, hizmet
esas ve kosullari veya musterilerin bilgilendirilmesine dair her tarlt diger agiklamaya dikkat ¢cekici
bir bigcimde yer verilmesi ve bu bilgi ve agiklamalarin agik ve anlasilir olmasi gerekmektedir.

- Bunun haricinde; musterilere iletilecek hassas veri veya sir niteliginde veri igeren her trli
ekstre, dekont, hesap &6zeti gibi bilgilerin de bankanin elektronik dagitim kanallar Gzerinden
gonderilmesi zorunlu tutulmustur. Yonetmelik gergevesinde “hassas veri’ ise musteriye ait olan ve
ucuncu kisilerce ele geciriimesi halinde bu kisilerin mdugteriler ile ayirt edilebilme
mekanizmalarinin hasar gorecegi nitelikte verileri ifade etmektedir. Belirtiimelidir ki; Yonetmelik
baglaminda yer alan "hassas veri" kavrami, KVKK ile uyumsuzluk arz etmektedir.

M. DIGER HUKUMLER

BDDK, Yonetmelik ile kurulmasi o6ngorulen birimler ve sorumlular konusunda iglevselligin
saglanmasi amaciyla bankalarin 6lgegdi, bilgi sistemleri bagimliligi, personel sayisi, alinan dis
hizmetler gibi kriterler ¢cergevesinde istisna tanimlamaya yetkili kilinmigtir.

Yukaridaki notumuza iligkin herhangi bir sorunuz olmasi halinde bizlere her zaman ulasabilirsiniz.
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